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* 1. Amag

Bu politikanin amaci, Besiktas Tersane A.$.'nin tedarikgileri, alt ylkleniciler, danismanlar ve
diger dis hizmet saglayicilariyla kurdugu iliskilerde bilgi varliklarinin gizlilik, butinlik ve
erigilebilirliginin - korunmasini givence altina almaktir. Sirketimiz, tedarik zincirinde
olusabilecek bilgi gtivenligi risklerini en aza indirmeyi ve ilgili tim taraflarla seffaf, denetlenebilir

ve standartlara uygun bir iligki yonetimi saglamayi taahhit eder.
+ 2. Kapsam

Bu politika; Besiktas Tersane A.S. adina mal veya hizmet temin eden, sirketin bilgi
sistemlerine, tesislerine veya verilerine erisimi olan tim tedarikgileri, tageronlari, danismanlik
firmalarini, bulut/BT hizmet saglayicilarini ve lojistik/is ortaklarini kapsar. Politika, tedarikgi

segiminden s6zlesme sonlandirmasina kadar olan tum yagsam dongusunu icerir.
« 3. Politika ilkeleri
+ 3.1. Tedarik¢i Se¢imi ve Risk Degerlendirmesi

* Yeni bir tedarikgiyle ¢calismaya baslamadan dnce, tedarikginin bilgi glivenligi agisindan

olusturabilecegi risk seviyesi belirlenir.
* Kritik veya hassas veriye erigsimi olacak tedarikgiler igin bilgi glvenligi yeterlilik
degerlendirmesi yapllir.

» Gerekli gorilen durumlarda tedarikgiden ISO 27001 sertifikasi, bagimsiz denetim raporu

veya esdeger guvence belgeleri talep edilir.
+ 3.2. Sozlesmesel Giivenlik Gereksinimleri

» Tim tedarikgi s6zlesmelerine bilgi glivenligi sartlari (gizlilik, veri koruma, erisim kontrold,

bildirim yukumliltkleri) madde olarak eklenir.

+ Kisisel veri igleyen tedarikcilerle KVKK ve ilgili mevzuata uygun veri isleme s6zlesmeleri

(ViS) imzalanur.

» Sozlesmelerde, tedarikginin alt ylklenici kullanmasi durumunda ayni gulvenlik

yukimlUliklerinin devredilmesi sarti yer alir.

» Fikri malkiyet, bilgi varliklarinin iadesi/imhasi ve sézlesme sonu yukumlultkleri agikga
tanimlanir.
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3.3. Erisim Yonetimi

Tedarikgilere sirket sistemlerine veya tesislerine erisim, yalnizca is gereksinimi

dogrultusunda ve “bilmesi gereken” (need-to-know) ilkesiyle tanimlanir.

Tam tedarikgi erisimleri kayit altina alinir, diizenli olarak gézden gegirilir ve is iliskisi sona

erdiginde derhal kapatilir.

Uzaktan erisim gerektiren durumlarda glvenli baglanti yontemleri (VPN, cok faktorli

kimlik dogrulama vb.) zorunludur.
3.4. izleme, Denetim ve Performans Degerlendirmesi
Kritik tedarikgilerin bilgi glvenligi performansi periyodik olarak izlenir ve degerlendirilir.

Gerekli goruldigunde tedarikgi tesislerinde veya sistemlerinde bilgi glvenligi denetimi

yapma hakki saklidir.

Tedarikgi kaynakli bilgi glvenligi olaylari, sirketin olay yonetimi prosedurleri kapsaminda

ele alinir ve kok neden analizi yapllir.
3.5. Bilgi Guivenligi Olayi Bildirimi

Tedarikgiler, bilgi guvenligini etkileyebilecek herhangi bir olay, ihlal veya sipheli durumu

derhal Besiktas Tersane A.S.’ye bildirmekle yukamludur.
Bildirim sureleri ve usulleri ilgili s6zlesmelerde ayrica tanimlanir.
3.6. Sozlesme Sonlandirma ve Cikig Siireci

is iligkisinin sona ermesi durumunda tim erisim haklar iptal edilir, fiziksel ve dijital

varliklar iade alinir veya glivenli sekilde imha edilir.

Tedarikginin igledigi veriler, s6zlesme ve yasal gereklilikler dogrultusunda silinir veya iade

edilir; bu islem belgelenir.
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